
セキュリティ対策
中 小 企 業 の

－－


年
上
半
期
の
被
害
状
況
を
公
開

一
般
的
な
対
策
で

攻
撃
は
防
げ
る
　

未
然
防
止
へ

事
例
の
活
用
を
　

「
鷲地ま

コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
・
不
正
ア
ク

セ
ス
に
関
す
る
届
け
出
に
つ
い
て

事例②攻撃の流れ

　
独
立
行
政
法
人
情
報
処

理
推
進
機
構（
Ｉ
Ｐ
Ａ
）で

は
、
経
済
産
業
省
の
告
示

に
基
づ
き
、
コ
ン
ピ
ュ
ー

タ
ウ
イ
ル
ス
な
ど
に
よ
る

被
害
の
状
況
把
握
や
対
策

検
討
を
目
的
と
し
て
、
コ

ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
・

不
正
ア
ク
セ
ス
に
関
す
る

届
け
出
を
受
け
付
け
て
い

る
。
２
０
２
３
年
上
半
期

（
１
～
６
月
）
に
届
け
出

の
あ
っ
た
被
害
に
つ
い
て

全
体
を
通
し
て
見
る
と
、

こ
れ
ま
で
と
同
様
に
、
一

般
的
に
よ
く
知
ら
れ
た
セ

キ
ュ
リ
テ
ィ
対
策
を
実
施

し
て
い
れ
ば
、
被
害
を
防

ぐ
こ
と
が
で
き
た
と
思
わ

れ
る
も
の
が
多
か
っ
た
。

　
今
回
は
、
届
け
出
の
中

か
ら
特
徴
的
な
被
害
事
例

を
二
つ
紹
介
す
る
。

【
事
例
①
】
Ｖ
Ｐ
Ｎ
装
置

の
脆
弱
性
を
悪
用
し
た
サ

イ
バ
ー
攻
撃

　
届
け
出
企
業
の
従
業
員

か
ら
、
フ
ァ
イ
ル
サ
ー
バ

ー
に
ア
ク
セ
ス
で
き
な
い

と
の
報
告
が
あ
っ
た
。
確

認
し
た
と
こ
ろ
、
当
該
サ

ー
バ
ー
内
の
フ
ァ
イ
ル
が

暗
号
化
さ
れ
、
脅
迫
文
が

残
さ
れ
て
い
る
こ
と
を
発

見
し
た
。
調
査
の
結
果
、

ラ
ン
サ
ム
ウ
エ
ア
「
Ｌ
ｏ

ｃ
ｋ
Ｂ
ｉ
ｔ
（
ロ
ッ
ク
ビ

ッ
ト
）
３
・
０
」
に
よ
る

被
害
で
あ
る
こ
と
を
確
認

し
た
。
ま
た
、
こ
の
被
害

に
よ
り
、
サ
ー
バ
ー
内
に

保
管
し
て
い
た
数
万
件
の

個
人
情
報
な
ど
が
流
出
し

た
可
能
性
が
あ
る
こ
と
が

判
明
し
た
。

　
さ
ら
に
、
サ
ー
バ
ー
内

の
デ
ー
タ
が
暗
号
化
さ
れ

た
状
態
で
バ
ッ
ク
ア
ッ
プ

処
理
が
行
わ
れ
た
た
め
、

遠
隔
地
に
設
置
し
て
い
る

バ
ッ
ク
ア
ッ
プ
サ
ー
バ
ー

に
も
影
響
が
及
ん
だ
。
侵

入
の
原
因
は
不
明
だ
が
、

Ｖ
Ｐ
Ｎ
（
仮
想
専
用
線
）

装
置
の
脆
弱
（
ぜ
い
じ
ゃ

く
）
性
を
悪
用
さ
れ
た
も

の
と
推
測
し
て
い
る
。

　
対
応
と
し
て
、
侵
害
の

原
因
と
な
っ
た
Ｖ
Ｐ
Ｎ
装

置
の
フ
ァ
ー
ム
ウ
エ
ア

（
ハ
ー
ド
ウ
エ
ア
を
制
御

す
る
内
臓
ソ
フ
ト
ウ
エ

ア
）
の
ア
ッ
プ
デ
ー
ト
や

設
定
の
見
直
し
を
行
っ

た
。ま
た
、感
染
し
た
サ
ー

バ
ー
に
つ
い
て
は
初
期
化

し
た
の
ち
、
暗
号
化
の
影

響
を
受
け
な
か
っ
た
バ
ッ

ク
ア
ッ
プ
サ
ー
バ
ー
の
デ

ー
タ
か
ら
復
旧
さ
せ
た
。

　
再
発
防
止
策
と
し
て
、
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Ｒ
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ｐ
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ｎ
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パ
ソ
コ
ン
や

サ
ー
バ
ー
に
お
け
る
不
審

な
挙
動
を
検
知
し
、
迅
速

な
対
応
を
支
援
す
る
セ
キ

ュ
リ
テ
ィ
ソ
リ
ュ
ー
シ
ョ

ン
）
の
導
入
な
ど
を
行
っ

た
。

【
事
例
②
】
ソ
フ
ト
ウ
エ

ア
配
布
サ
イ
ト
か
ら
取
得

し
た
ツ
ー
ル
の
プ
ロ
キ
シ

機
能
に
起
因
す
る
不
正
ア

ク
セ
ス
被
害

　
届
け
出
企
業
が
使
用
す

る
グ
ロ
ー
バ
ル
Ｉ
Ｐ
ア
ド

レ
ス
が
、
外
部
の
イ
ン
タ

ー
ネ
ッ
ト
バ
ン
キ
ン
グ
に

お
い
て
発
生
し
た
不
正
ア

ク
セ
ス
事
案
の
ア
ク
セ
ス

元
に
な
っ
て
い
る
と
、
外

部
機
関
よ
り
連
絡
が
あ
っ

た
。

　
調
査
の
結
果
、
組
織
内

の
従
業
員
が
使
用
し
て
い

た
パ
ソ
コ
ン
に
、
第
三
者

の
通
信
を
中
継
す
る
機
能

を
持
っ
た
ツ
ー
ル
が
イ
ン

ス
ト
ー
ル
さ
れ
て
お
り
、

攻
撃
者
が
そ
の
機
能
を
経

由
し
て
、
イ
ン
タ
ー
ネ
ッ

ト
バ
ン
キ
ン
グ
に
不
正
ア

ク
セ
ス
し
て
い
た
こ
と
が

確
認
さ
れ
た
。

　
当
該
ツ
ー
ル
が
被
害
パ

ソ
コ
ン
上
に
存
在
し
て
い

た
原
因
に
つ
い
て
、
届
け

出
者
は
、
ソ
フ
ト
ウ
エ
ア

配
布
サ
イ
ト
か
ら
ダ
ウ
ン

ロ
ー
ド
し
た
本
来
の
目
的

で
あ
る
ソ
フ
ト
ウ
エ
ア
に

当
該
ツ
ー
ル
が
バ
ン
ド
ル

さ
れ
て
（
付
属
し
て
）
お

り
、
従
業
員
が
誤
っ
て
イ

ン
ス
ト
ー
ル
し
て
し
ま
っ

た
と
推
測
し
て
い
る
。

　
被
害
対
応
と
し
て
、
外

部
機
関
へ
報
告
・
相
談
す

る
と
と
も
に
、
発
見
し
た

当
該
ツ
ー
ル
の
削
除
、
同

様
の
事
象
が
発
生
し
て
い

る
機
器
の
有
無
の
調
査
、

当
該
ツ
ー
ル
を
バ
ン
ド
ル

し
て
配
布
し
て
い
た
可
能

性
が
あ
る
ウ
ェ
ブ
サ
イ
ト

へ
の
ア
ク
セ
ス
の
遮
断
、

外
部
業
者
に
よ
る
フ
ォ
レ

ン
ジ
ッ
ク
調
査
（
専
門
技

術
に
よ
る
証
拠
収
集
・
分

析
）
な
ど
の
技
術
的
対
応

を
行
っ
た
。
フ
ォ
レ
ン
ジ

ッ
ク
調
査
の
結
果
、
踏
み

台
（
被
害
パ
ソ
コ
ン
）
以

外
の
不
正
操
作
や
情
報
の

改
ざ
ん
、
漏
え
い
な
ど
の

被
害
は
確
認
さ
れ
な
か
っ

た
。

　
紹
介
し
た
事
例
の
詳
細

や
、
そ
の
他
の
被
害
事
例

に
つ
い
て
は
、
Ｉ
Ｐ
Ａ
の

ホ
ー
ム
ペ
ー
ジ
に
報
告
書

が
掲
載
さ
れ
て
い
る
の
で

確
認
し
て
ほ
し
い
。

　
同
様
被
害
の
早
期
発
見

や
未
然
防
止
と
い
っ
た
セ

キ
ュ
リ
テ
ィ
上
の
取
り
組

み
の
促
進
に
つ
な
が
る
こ

と
を
期
待
す
る
。

（
独
立
行
政
法
人
情
報
処

理
推
進
機
構
・
江
島
将
和
）


